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План мероприятий (циклограмма) по обеспечению информационной безопасности 

обучающихся ГБОУ лицей № 299 Фрунзенского района Санкт-Петербурга 

 

№ 

п/п 
Наименование мероприятия 

Срок 

исполнения 

Исполнители, 

ответственные за 

реализацию 

мероприятия 

Ожидаемые 

результаты 

(количественные/ 

качественные 

показатели) 

1. Создание организационно-правовых механизмов защиты детей от распространения информации, 

причиняющей вред их здоровью и развитию 

1.1 

Изучение актуальной нормативно-

правовой базы, методических 

рекомендаций и издание организационно-

распорядительных документов по 
вопросам обеспечения информационной 

безопасности  

Август 

Ответственный за 

информационную 
безопасность, 

руководитель 

ЦИО 

Актуализация 
документов (по 

необходимости) 

1.2 
Проведение контроля функционирования 

доступа к сети Интернет в лицее 
Еженедельно 

Ответственный за 

информационную 
безопасность 

Обеспечение услуги 
доступа в сеть 

Интернет с 

обеспечением контент-

фильтрации  
Интернет – трафика. 

1.3 

Организация профилактических 
мероприятий с родителями, 

сотрудниками, воспитанниками  и 

обучающимися по вопросам 

информационной безопасности. 

В течение 

года 

Руководитель 

ЦИО, 
замдиректора по 

ВР, 

воспитатели, 

классные 
руководители 

Ознакомление 

родителей, 
воспитанников и 

обучающихся с  

информацией по 

информационной 
безопасности 

2. Информационное обеспечение и внедрение систем исключения доступа к информации, несовместимой 

с задачами образования и воспитания учащихся 

2.1 

Настройка (установка) технических 
средств, применяемых при организации 

доступа к сети Интернет, в том числе 

средств контентной фильтрации, в 
соответствии с требованиями 

методических рекомендаций по 

ограничению в образовательных 

организациях доступа обучающихся к 
видам информации, распространяемой 

посредством сети Интернет, 

причиняющей вред здоровью и (или) 
развитию детей, а также не 

соответствующей задачам образования 

Август 

Ответственный за 

информационную 

безопасность 

Контентная 

фильтрация настроена 

и работает 

2.2 

Обновление раздела «Информационная 

безопасность» официального сайта 
Учреждения по обеспечению 

информационной безопасности учащихся 

при использовании ресурсов сети 
Интернет (по необходимости). 

В течение 

года  

Руководитель 

ЦИО 

Обновление раздела 
(по необходимости), 

актуализация 

информации  

3. Профилактика у обучающихся интернет-зависимости, игровой зависимости и правонарушений с 

использованием информационно-телекоммуникационных технологий, формирование навыков 

ответственного и безопасного поведения в современной информационно-телекоммуникационной среде 



через обучение их способам защиты от вредной информации 

3.1 

Информирование педагогических 
работников об ответственности за 

нарушение требований законодательства 

Российской Федерации и 

организационно-распорядительных 
документов лицея по вопросам 

обеспечения информационной 

безопасности обучающихся при 
организации доступа к сети Интернет  

Август 

Директор лицея, 

старший 

воспитатель, 
руководитель 

ЦИО 

Информационное 
просвещение 

участников 

образовательного 

процесса о 
возможностях защиты 

детей от информации, 

причиняющей вред их 
здоровью  

3.2 

Проведение родительских собраний и 
других просветительских мероприятий 

для родителей (законных представителей) 

по проблеме обеспечения 
информационной безопасности детей  

В течение 

года  

 

Руководитель 

ЦИО, 

замдиректора по 

ВР, 
Старший 

воспитатель, 

классные 
руководители  

Повышение 

грамотности 

воспитанников, 
обучающихся, 

родителей (законных 

представителей) по  
проблемам 

информационной 

безопасности 

3.3 

Информирование воспитанников, 
обучающихся о существующих угрозах в 

сети Интернет, о методах и способах 

защиты детей от информации, 
причиняющей вред здоровью и их 

развитию, в том числе и с привлечением 

сторонних специалистов 

В течение 

года  
 

Замдиректора по 
ВР,  

Воспитатели, 

классные 
руководители, 

учителя-

предметники  

100% воспитанников, 

учащихся 1-11 классов 
проинформировано 

3.4 

Проведение внеурочных занятий с 

воспитанниками, обучающимися по теме 
безопасной работы в интернете 

1 четверть 

Воспитатели 
ОДО, 

Классные 

руководители 

100% охват 

воспитанников и 
обучающихся 

3.5 

Участие во всероссийских мероприятиях: 

- «Всероссийский урок безопасности в 

сети Интернет»,  

- Неделя безопасного интернета 
«Безопасность в глобальной сети», 

- «Урок Цифры» 

Октябрь, 

Февраль 

Замдиректора по 

ВР, 

Классные 

руководители, 
Учителя 

информатики 

Развитие цифровых 

компетенций и ранняя 
профориентация 

школьников 1–11-х 

классов. 

3.6 
Проведение радиопередачи "Безопасность 
в сети Интернет" 

Январь 
Замдиректора по 
ВР 

100% охват 
обучающихся 

3.7 
Включение в уроки и занятия модулей по 
теме «Информационная безопасность» 

В течение 
года 

Классные 

руководители, 

Воспитатели, 
библиотекарь, 

учителя-

предметники 

Обеспечение 100% 

охвата воспитанников 

и обучающихся 
занятиями по 

информационной 

безопасности 

3.8 

Мониторинг социальных сетей 

обучающихся 

 

Ежемесячно 

Классные 

руководители, 
социальный 

педагог 

Своевременное 
выявление у детей и 

подростков интернет-

зависимости и 
возможности 

совершения 

правонарушений с 
использованием 

информационно-  

телекоммуникационны

х технологий 

3.9 

Психолого-педагогическая поддержка 

обучающихся и родителей (законных 

представителей) по вопросам 
информационной безопасности 

В течение 
года (по 

запросу) 

Социальный 
педагог, 

педагог- психолог 

Оказание 
консультаций и 

необходимой помощи 



Примерный перечень мероприятий, рекомендуемых к проведению в рамках обеспечения 

информационной безопасности обучающихся 

 

Мероприятие 

Примерный 

возраст 

(классы) 

Игровое занятие «Что такое Интернет?» 1-4 

Просмотр с обсуждением мульфильмов сборника «Фикси-советы. 

Осторожней в Интернете» 

1-4 

Классные часы  «Правила этикета в Интернете» 1-9 

Урок-игра «Сказка о золотых правилах безопасности в Интернет» 1-5 

Конкурс рисунков «Мой друг -Интернет» 1-7 

Родительские собрания «Безопасность детей в Интернете» 1-11 

Урок-беседа «Правила работы в сети Интернет» 5-6 

Беседы-лекции  «Остерегайся мошенничества в сети Интернет», 

«Безопасность в сети Интернет» 

5-11 

Круглый стол по теме «Развлечения и безопасность в Интернете» 6-9 

Семинар «Основы безопасности детей и молодежи в Интернете» 7-8 

Диспут на тему «О личной безопасности в Интернете» 7-8 

Диспут на тему «Форумы и чаты в Интернете» 9-11 

Диспут на тему «Реальность – виртуальная, а угроза – реальная!» 5-11 

Единый классный час  «Правила этикета в Интернете» 7-9 

Конкурс сочинений «Безопасный Интернет» …» 7-9 

Конкурс презентаций «Безопасный Интернет»  9-11 

Видеоуроки Роскомнадзора «Советы по защите персональных данных» 9-11 

 

 

Организация проектной и исследовательской деятельности школьников на темы 

информационной безопасности и цифровой грамотности. 

Рекомендуемые (примерные) темы проектов: 

 

 «Компьютер – источник игр или помощник в учебе?»;  

 «Безопасный компьютер глазами детей»;  

 «Компьютер и здоровье детей»;  

 «Влияние компьютера на человека»;  

 «Социальные последствия наличия бот- программ в сети Интернет»;  

 «Влияние социальных сетей на речь школьника»;  

 «Проблема мошенничества детей и подростков в Интернете»;  

 «Нейрокомпьютеры и их применение»;  

 «Мир реальный. Мир виртуальный»;  

 «История Интернета в России»;  

 «Здоровье и безопасность в мире компьютерных технологий и Интернета»;  

 «Информационные технологии на службе наших целей»;  

 «Информационная безопасность и просветительская миссия школьной библиотеки в 

современной школе»;  

 «Безопасность Сети. Средства обеспечения безопасности»; 

 «Криптография»; 

 «Интернет и мы».  

 

 

 


